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摘 要：移动 自组网(̂ ANET)是由移动节点 自组织形成的无线网络，由于其动态拓扑的特点，容易遭受各种安全 

威胁，而入侵检测技术能有效地保障移动自组网的安全．对已有的分级入侵检测技术进行分析，提 出一种基于区域 

分级的入侵检测系统(IDS)，避免了对节点的重复监控及尺寸小的簇的形成，减少了节点的运算负荷与通信负荷， 

提高了簇头的稳定性，避免簇头频繁选举带来更多的资源消耗． 
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Study on Intrusion Detection for M obile Ad Hoc Networks 

CHENG Ling 

(College of Electronic& Information Engineering，Nanjing University 

of Information Science& Technology，Nanjing 210044，China) 

Abstract：A mobile ad hoc network iS a wireless network that iS formed automatically by a collection of mobile nodes．It iS 

particularly vulnerable due to its characteristics of dynamic chang ing topology．Intrusion detection techn ology can effective— 

ly protect mobile ad hoc networks from attack．In this paper，the existing hierarchical approach are analyzed and a zone— 

based hierarchical IDS is proposed．The new approach can prevent duplicate monitoring on nodes and small cluster flag— 

ments．Moreover，it can decrease the computional complexity and the bandwidth consumption，The stability of cluster heads 

is improved and resources consumption of cluster heads election is reduced ． 
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1 引言 

移动自组织网(MANET)是由一组带有无线收 

发装置的移动终端组成的一种多跳的临时性的无线 

网络，它没有任何固定的基础设施和管理中心，彼此 

通信范围内的移动节点之间可以通过无线连接直接 

通信，而无线通信范围之外的节点则通过其他节点 

路由来进行消息转发．独特的网络特性和传输介质 

导致 MANET存在诸多安全隐患，如节点间信任关 

系难以建立，路由依赖于节点的协作，数据易遭到窃 

听、重放或篡改，以及拒绝服务等． 

为了保障MANET的安全，引入了入侵检测系 

统(IDS)．IDS能够帮助网络系统快速发现网络攻击 

的发生，扩展了系统管理员的安全管理能力(包括安 
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全审计、监视、进攻识别和响应)，提高了信息安全基 

础结构的完整性L1』．入侵检测系统能实时监控系统 

活动，收集和分析监控数据，发现并报告违背安全策 

略的事件．入侵检测能够及时检i贝0恶意攻击，制止攻 

击行为，减小进一步攻击带来的损失． 

目前，传统有线网络的入侵检测技术的研究比 

较广泛，但是针对有线网络开发的入侵检测系统不 

适用于无线 Ad Hoc网络．因此，急需开发一种新的 

入侵检测系统来保护无线 Ad Hoc网络[2I．由于 

MANET具有动态拓扑 、分布式协作、缺乏集中的 

监控、节点的带宽和计算能力有限等特征，给其 IDS 

的设计带来了更多挑战，提出了更多的要求．具体 

为：(1)采用分布协作结构；(2)尽可能少用网络资 

源、节点能量和计算资源；(3)具有较低的误报率和 
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蝥率； 4)不依赖于路由协议；(5)不引入新的安全 3 基于区域的分级IDS 隐患
． 

2 分级 IDS 

分级 IDS是分布协作 IDS的扩展，可用于多层 

的MANET系统中．已提出的分级 IDS方案几乎都 

采用两级结构，网络划分成若干簇，每一簇中设一簇 

头，相邻簇共享一网关节点．簇头选择的标准：(1)一 

跳范围内节点(称为邻居节点)数目多；(2)簇成员都 

在簇头一跳范围内；(3)遭到攻击的概率小；(4)处理 

能力强、存储容量大、可用的能量充足．在分级 IDS 

中，每个节点设有 IDS代理，负责监控和检测本地 

入侵，簇头为簇内所有节点提供路由和支持安全措 

施，簇头监控网络分组，发现入侵时，启动全局响应． 

现已提出一些方案： 

方案一：Kachirski O和 Guha R提出了基于移 

动 Agent的入侵检测方案【31．为了节省资源，只在某 

些节点上驻留监视网络的Agent，并且 Agent的数 

量可按要求进行增减． 

方案二：Huang Y和 Lee W 提出建立集团，每 
一 集团即一跳范围内节点的集合，类似簇[ ；从安 

全出发，集团中随机选取簇头，因而所有的节点都有 

机会成为簇头．该方案不易遭受单点攻击，但由于随 

机选择簇头，可能出现较多的簇头，或选举的簇头能 

量匮乏而导致簇头频繁选举，消耗网络更多的计算 

和带宽资源． 

方案三：Steme D等提出了一种动态的分级人 

侵检测方案 J，每一节点都有监控功能，对检测到 

的入侵检测进行响应，报警并报告上一级簇头，簇头 

对簇内成员节点送来的数据进行聚集和相关运算， 

并上报上级簇头．上级簇头管理下级簇头和簇节点 

的入侵和响应．由于每一节点都驻有 IDS，过多占用 

网络资源，由于采用多级结构，该方案易扩展到多层 

的 I、 A T． 

方案四：Sun B等提出了基于区域的双层不重 

叠的入侵检测模式【 ，将网络分成互不重叠的区 

域，节点分为域内节点和域间节点，域间节点类似于 

簇头．该方案如同Sterne D等提出的方案，由于每一 

节点都驻有 IDS，过多占用网络资源． 

以上方案都采用了类似簇的结构，适用于规模 

较大的MANET，Huang Y仿真表明：在同一的检测 

率条件下，采用簇结构 比不采用簇结构，可以减少 

29％的 CPU使用率．然而，这几种方法仍有不必要 

的监控负荷，如重复节点、数量过多的小簇． 

基于区域的分级 IDS将网络分成三层，第一层 

为普通节点，第二层为簇头，第三层为域头． 

该方案将网络划分成若干区域，每一区域由一 

些相邻节点构成，区域内建立若干簇，域间和簇间都 

无共享节点，以避免对节点的重复监控，减少不必要 

的资源浪费． 

考虑到网络带宽和节点能量、计算资源有限的 

特点，只在簇头和域头设置 IDS agent．每一簇内设 
一 簇头，簇头内设有 IDS agent，负责簇内数据收集 

和检测，并上报域头．每一区域设一域头，负责域和 

簇的形成，并设有 IDS agent，负责域内入侵检测和 

响应，域头对域内各簇头上报的数据进行聚集并进 

行相关运算，并与其他域头协作产生全局人侵响应． 

3．1 域的形成 

域的建立过程如下：首先，由一些具有 1个或2 

个邻居节点的边界节点启动域建立，边界节点宣称 

自己为初始节点，并开始建立域．将边界节点作为初 

始节点，可以避免形成较小的簇． 

域内必须要有一个域头，决定是否合并其他域， 

或接受其他域的合并．刚开始，所有的节点都是单 

个成员域，即只有其一个节点一初始节点，其作为域 

头，发送包含其域大小的初始化消息，邻居域头返回 

其所属域的大小(即节点数的多少)，初始节点决定 

是否合并，标准是合并后域的尺寸不能超过预先设 

定的门限值． 

初始节点将域初始化消息发送给所有的邻居域 

头，若在同一初始化时间内接受到多个邻居域头返 

回的初始化响应消息，那么初始节点选取尺寸最小 

的域合并；同理，邻居域头选取域尺寸最小的初始节 

点发送响应消息，如图 1所示．当新域合并后，要选 

举新的域头，标准是除域内邻居节点外，邻居节点数 

最多的节点．新域头开始下一轮域合并．当域的尺寸 

④ ＼ ／ 
— — 域初始化 

。 普通节 

● 域 

图 1 域的形成 
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达到域尺寸的最大值时，停止域合并 ；否则，重复域 

合并过程． 

3．2 簇的形成 

域中可以形成若干簇．簇头由邻居节点数最多 

的节点担任，邻居节点数次多的节点为候选簇头(若 

邻居节点数相同，则指定簇头)，当簇头离开网络或 

被俘获，候选簇头成为簇头，以避免簇头频繁选举带 

来更多的资源消耗．一旦簇头选好，其邻居节点被纳 

入相应的簇．簇之间禁止共享节点． 

各域独立运行簇算法，域头为域管理节点，由其 

发动簇算法．其重复簇选举和簇形成算法，直到簇头 

所有的邻居节点都纳入该簇或达到簇的最大值．当 

簇头和候选簇头均离开簇或被俘获，重新运行簇选 

举算法． 

簇选举算法如下：域头发动簇初始化消息给域 

内所有节点，域内节点响应簇初始化响应消息，该响 

应消息包括了节点的邻居节点数，域头根据节点的 

邻居节点数决定簇头和侯选簇头．簇头一旦确定，其 

与邻居节点形成簇．如图 2所示．节点 6的邻居节点 

数最多，其选为簇头，节点 4的邻居节点数次多，其 

选为侯选节点；节点6和其邻居节点 1，4，5，7形成 

第一个簇．重复簇选举过程，直到域内所有的节点都 

纳入相应的簇，如节点 2和节点 3形成第二个簇，其 

中节点 2为簇头，节点 3为候选节点． 

簇1：簇头节点6 

候选簇头节点4 

簇2：簇头节点2 

候选簇头节点3 

图 2 簇的形成 

3．3 仿真 

采用 NS-2作为仿真平台对基于区域的分级 

IDS进行了仿真，并将其与 Huang Y和 Lee W 提出 

的方案二从簇的数量、尺寸和孤立簇数量这几个方 

面进行了比较．仿真实验参数设置为：节点运动范围 

为 l~O00m×1 000m的矩形区域，节点数 设为30、 

50、100个，随机移动，移动速率[0m／s，2m／s]，模拟 

时间为 1 O00s．仿真结果如表 1所示． 

表 1 簇的比较 

从表 1可以看出，当网络中节点数 为 30、50、 

100个时，改进方案的簇数量和孤立簇数量都比方 

案二的少；与方案二相比，当网络中节点数增加时， 

改进方案的簇平均尺寸和孤立簇的数量只是缓慢增 

加，而且节点数越多，改进方案的优势就越明显． 

4 结束语 

文中提出的一种基于区域的分级 IDS，通过特 

定的区域和簇形成算法，避免了对节点的重复监控 

及小簇的形成 ，减小了不必要的资源浪费；将网络划 

分成三层，只在簇头和域头设有 IDS agent，节省了 

资源；簇选举算法使得簇头相对稳定，避免了簇头频 

繁选举带来的计算与通信负荷．仿真结果表明：与方 

案二相比，在相同的网络规模下，该方案的簇数量较 

少、簇平均尺寸增加缓慢，节省了网络资源，而且孤 

立簇较少，减少了不必要的资源浪费．该方案特别能 

适用于分级的 MANET中 
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模型进行故障诊断的结果都是正确的，它不但可以 

进行单个故障的诊断，而且还可以完成多个故障源 

的综合处理． 

3 结束语 

基于故障树模型和基于神经网络的智能诊断技 

术是两种不同的诊断技术，将两者相融合可以取长 

补短．文中采用一种基于故障树模型和基于神经网 

络诊断技术相结合的新方法用于系统故障诊断，该 

方法的优点在于：由故障树提取 BAM 神经网络的 

训练数据，既克服了提取训练数据的盲 目性 ，又可包 

含系统的全部故障模式． 

仿真分析结果表明用这种方法对于系统的故障 

诊断是有效的，总体方案是可行的． 
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